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Aufgabe 1 NAT und statisches Routing (15 Punkte)

Gegeben sei die Netztopologie aus Abbildung 1.1. PC1 und PC2 sind {iber ein gewthnliches Ethernet-
Switch mit Router R1 verbunden, welcher Zugang zum Internet ermdglicht.

PC1

- IP-Adresse

Vetno | Subnet Mask

Gateway
»0 10.0.1.0/20 R1 87.186.224.45/30
SW1 \\:> P1 etho\fx\/wano wan0 (S
P2 87.186.224.46/30
IP-Adresse
eth0 | Sybnet Mask

- Gateway NI

PC2 SRV
(www.google.de)

Abbildung 1.1: Netztopologie

a)* Begriinden Sie, ob die Adresse 10.0.1.0 fiir das gegebene Prifix nutzbar ist. Falls nein, vergeben
Sie an R1 eine sinnvolle Adresse im selben Netz.

b)* Bestimmen Sie die Netzadresse und Broadcastadresse des Netzwerks, in dem sich PC1, PC2 und
R1 befinden.

c)* Wieviele IP-Adressen stehen in diesem Netzwerk zur Adressierung von Geréten zur Verfiigung?

Grundlagen Rechnernetze und Verteilte Systeme — SoSe 2012
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d) Weisen Sie PC1 und PC2 jeweils eine sinnvolle IP-Adresse, Subnetzmaske und Gateway-Adresse
zu, so dass diese eine Verbindung zum Internet herstellen kénnen. Tragen Sie die Werte direkt in
Abbildung 1.1 ein.

e)* Wie viele /20 Subnetze gibt es im Netz 10.0.0.0/87

f)* Begriinden Sie, weswegen R1 NAT unterstiitzen muss, damit PC1 und PC2 mit Hosts im Internet
kommunizieren kénnen.

g)* Welche Informationen muss R1 mind. in seiner NAT-Tabelle vorhalten?

Im Folgenden kiirzen wir IP- und MAC-Adressen nach dem Schema <Ger&dtename>.<Interface>
ab, z. B. R1.wan0. Beachten Sie zur Bearbeitung der beiden folgenden Teilaufgaben auflerdem, dass
sich zwischen R2 und R3 insgesamt drei weitere Router befinden. PC1 greift nun auf die Webseite
http://www.google.de zu.

h) Ergénzen Sie fiir die Anfrage von PC1 an www.google.de die Headerfelder in den drei leeren Késten
in Abbildung 1.2. Sofern ein Feld nicht eindeutig bestimmt ist, treffen Sie eine sinnvolle Wahl.

i) Erganzen Sie fiir die Antwort von www.google.de an PC1 die Headerfelder in den drei leeren Késten
in Abbildung 1.3. Sofern ein Feld nicht eindeutig bestimmt ist, treffen Sie eine sinnvolle Wahl.
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Aufgabe 2 Packet Pair Probing (15 Punkte)

Gegeben sei die vereinfachte Netztopologie aus Abbildung 2.1. Knoten 1 und 4 sind mit ihren Routern
jeweils tiber ein fullduplex-fahiges lokales Netzwerk verbunden. Die symmetrischen Datenraten betragen
r12 bzw. r34. Die beiden Distanzen dj2 und ds4 seien vernachlassigbar klein. Die Verbindung zwischen
den Routern 2 und 3 sei bedeutend langsamer. Es gelte also 793 < 719, 734. Die Distanz ds3 ist nicht zu
vernachlassigen.

Die Ubertragungsrate 793 soll von Knoten 1 bestimmt werden, indem moglichst wenig Last auf der
ohnehin langsamen Verbindung erzeugt wird. Das Verfahren soll mit allen Knoten funktionieren, die
iiber einen gewohnlichen IP Stack verfiigen.

% —x—
3 4

1 2

Abbildung 2.1: Vereinfachte Netztopologie

Wir leiten in dieser Aufgabe zunéchst allgemein ein Verfahren her, mit dessen Hilfe Knoten 1 die
fragliche Ubertragungsrate bestimmen kann. Im Anschluss werten wir das Verfahren fiir konkrete
Zahlenwerte aus.

a)* Geben Sie die Serialisierungszeit t4(7,j) und die Ausbreitungsverzogerung t,(i,j) zwischen zwei
Knoten allgemein in Abhéngigkeit der Paketgrofe p, Datenrate r;; und der Distanz d;; an.

15

Fiir eine erfolgreiche und moglichst genaue Bestimmung der Rate ro3 ist es wichtig, dass von 1 an 4
gesendete Pakete so grofs wie moglich sind, aber nicht fragmentiert werden.

b)* Erlautern Sie kurz, wie Knoten 1 die maximale MTU auf dem gesamten Pfad nach Knoten 4
bestimmen kann.
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Knoten 1 sende nun unmittelbar nacheinander zwei ICMP-Echo-Requests der Lange p an Knoten 4. Sie
kénnen davon ausgehen, dass sonst kein weiterer Verkehr die Ubertragung beeinflusst. Die Linge p sei
so gewahlt, dass keine Fragmentierung notwendig ist. Eventuelle Verarbeitungszeiten an den Knoten
werden vernachlassigt.

¢)* Wie wird Knoten 4 reagieren, wenn er die ICMP-Echo-Requests von Knoten 1 erhalt?

d) Ergéanzen Sie das im Losungsfeld abgebildete Weg-Zeit-Diagramm.

4

Durch die geringe Ubertragungsrate zwischen Knoten 2 und 3 entsteht an Knoten 1 eine Empfangspause
At. Diese kann von Knoten 1 gemessen und zur Bestimmung der Ubertragungsrate zwischen Knoten 2
und 3 verwendet werden.

e) Markieren Sie At in Ihrer Losung von Teilaufgabe d).
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f) Beschreiben Sie in Worten den allgemeinen Einfluss von r34 auf die Empfangspause At.

g) Welche Bedingung muss 734 genau erfiillen, damit das Verfahren funktioniert? (Formel!)

h) Geben Sie einen Ausdruck fiir At an. Vereinfachen Sie diesen soweit wie moglich.

i) Geben Sie einen Ausdruck fiir die gesuchte Datenrate ro3 an. Vereinfachen Sie diesen soweit wie
moglich.

Wiederholte Messungen von Knoten 1 ergeben einen Durchschnittswert At = 108 us bei einer Paketgrofe
von p = 1500 Byte. Die Ubertragungsrate r15 betrage 1 Gbit /s.

j) Bestimmen Sie ro3 als Zahlenwert in Mbit/s.
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Aufgabe 3 IP-Fragmentierung (18 Punkte)
18

In Abbildung 3.1 ist eine Anordnung von Netzkomponenten mit ihren IP- und MAC-Adressen dargestellt.

Die beiden Computer PC1 und PC2 verwenden den jeweils lokalen Router als Default-Gatway. Die
MTU auf dem WAN-Link zwischen R1 und R2 betrage 580 Byte. Innerhalb der lokalen Netzwerke gelte
die fiir Ethernet iibliche MTU von 1500 Byte.

PC1 PC2

L2: af:fe:14:af:fe:20 L2: af:fe:14:af:fe:25
L3: 192.168.1.1/24 L3: 192.168.2.1/24

® eth0 @ wan0 wan0 @ eth0 @
\ L2: af:fe:14:af:fe:21 U L2: af:fe:14:af:fe:22 L2: af:fe:14:af:fe:23 U L2: af:fe:14:af:fe:24 /
SW]. L3: 192.168.1.254/24 Rl L3: 192.168.5.33/30 L3: 192.168.5.34/30 R2 L3: 192.168.2.254/24 SW2

Abbildung 3.1: Netztopologie

1 | a)* Begriinden Sie, ob die Switches SW1 und SW2 fiir ihre grundlegenden Aufgaben eine eigene

MAC-Adresse benédtigen. Ergénzen Sie diese ggf. in Abbildung 3.1.

2 | b)* Welche Bedeutung haben die beiden Headerfelder ,Identifier und ,Fragment Offset*?

1 | ¢)* Welches Protokoll dient zur Ubersetzung von IP-Adressen in MAC-Adressen?

1 | d)* Begriinden Sie, ob PC1 die MAC-Adresse von PC2 benétigt, um ein Paket an PC2 senden zu

konnen.
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Im Folgenden soll die Ubertragung des in Abbildung 3.2 schematisch dargestellen IP-Pakets mit allen
notwendigen Zwischenschritten nachvollzogen werden. Nutzen Sie bei Bedarf die auf dem Beiblatt

abgebildeten Protokoll-Header.

012345 6 7 8 91011121314 1516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

oxd | 0x5 | ToS 1220(10)
726110 000 Oi0)
64 10) | Protocol Header Checksum
192.168.1.1
192.168.2.1
Payload

N~ e — T T TN Y M L r—

Abbildung 3.2: Schematische Darstellung des von PC1 gesendeten IP-Pakets

e)* Welche Grofe besitzt der IP-Header des in Abbildung 3.2 dargestellten Pakets?

f)* Wie grok ist die Payload des in Abbildung 3.2 dargestellten Pakets?

g)* Welche Teile der Schicht-2-PDU zéhlen zur MTU?

h)* An welcher Stelle im Netz findet die Fragmentierung statt?
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i) In wieviele Fragmente wird das gesendete Paket aufgeteilt?

j)* Begriinden Sie, weswegen Fragmente unabhéngig voneinander weitergeleitet werden kénnen.

k) Aus welchem Grund kann die Reassemblierung von Paketen i. A. erst beim Empfanger stattfinden?

Abbildung 3.3 stellt die Header der einzelnen IP-Fragmente dar (es sind ggf. mehr Fragmente abgedruckt
als tatsichlich bendtigt werden). Die Header-Felder TOS, Protocol und Header-Checksum kénnen
ignoriert werden.

1) Fiillen Sie fiir alle Fragmente, die iiber die Verbindung zwischen R1 und R2 geschickt werden, die
freigelassenen Header-Felder in Abbildung 3.3 aus.

m)* Welche Verdnderungen (mit Begriindung!) wurden bei der IP-Fragmentierung mit IPv6 vorgenom-
men?
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012345 6 7 8 91011121314 1516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

ToS

Protocol

Header Checksum

Fragment 2

01 2 345 6 7 8 9 10111213141516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

ToS

Protocol

Header Checksum

Fragment 3

012345 6 7 8 910111213141516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

ToS

Protocol

Header Checksum

01 2 3 45 6 7 8 910111213141516 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

ToS

Protocol

Header Checksum

M~~~ ————— —— — —— "\~ NN T A T

Abbildung 3.3: Losungsvordruck fiir Teilaufgabe 1)
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Aufgabe 4 Protocol-Dissemination (23 Punkte)

Wir betrachten das Netzwerk aus Abbildung 4.1, welche zugunsten der Ubersicht keine Switches enthélt.
Sie konnen davon ausgehen, dass alle eingezeichneten Verbindungen FastEthernet-Segmente darstellen.
Sie versuchen, von PC1 aus eine TCP-Verbindung zum Server aufzubauen. Dies misslingt, obwohl
Sie davon ausgehen, dass die Router RA - RD korrekt konfiguriert sind und der Server eingehende
TCP-Verbindungen akzeptiert. Ein Fehler an PC1 sei ausgeschlossen.

&)
>4
v I e—— < —

PC1 RA RC Server
173.194.35.152
é;;
RB

Abbildung 4.1: Vereinfachte Netztopologie (Switches zwischen den Geréten sind der Ubersichtlichkeit wegen nicht eingezeichnet)

Sie beschliefen deshalb, den Netzwerkverkehr an PC1 mit einem Sniffer! zu iiberpriifen, wihrend
Sie erneut versuchen, eine Verbindung zum Server aufzubauen. Dabei zeichnen sie die in Abbildung
4.1 eingezeichnete Nachricht auf, welche an PC1 adressiert ist. Diese Nachricht ist als Hexdump in
Abbildung 4.2 abgedruckt. Die linke Spalte gibt den Offset (hexadezimal) in Vielfachen von Bytes an.
Die beiden nachfolgenden Spalten représentierten die Daten (hexadezimal) in Blocken zu je 8 Byte in
Network-Byte-Order.

0000 28 37 37 02 32 41 00 25 90 57 1f dc 08 00 45 00
0010 00 38 b2 40 00 00 3f 01 bl 57 83 9f fc 95 83 9f
0020 14 59 Ob 00 5e a4 00 00 00 OO 45 00 00 40 16 17
0030 40 00 01 06 fa 4e 83 9f 14 59 ad c2 23 98 e8 fc
0040 01 bb 22 67 ab d2

Abbildung 4.2: Hexdump der in Abbildung 4.1 dargestellten Nachricht (inkl. L2-Header) in Network-Byte-Order.

Im Folgenden werden wir diese Nachricht schrittweise untersuchen und herausfinden, aus welchem Grund
der Server nicht erreichbar ist. Nutzen Sie zur Lésung die auf dem Beiblatt abgegebildeten
Protokoll-Header und Zusatzinformationen.

a)* Erkliaren Sie die Begriffe “Little-Endian” und “Big-Endian”.

!Programm zur Aufzeichnung des Datenverkehrs, z. B. Wireshark oder tcpdump

Grundlagen Rechnernetze und Verteilte Systeme — SoSe 2012




13 Name:

b) Welche Byte-Order entspricht der Network-Byte-Order und welche wird von x86-basierten Computern
verwenden?

Fiir die nachfolgenden Teilaufgaben ist es sicher hilfreich, wenn Sie sich Anfang und Ende der jeweiligen
Header in Abbildung 4.2 markieren. Bitte beachten Sie, dass die nachfolgenden Teilaufgaben nur dann
bewertet werden, wenn ersichtlich ist, wie Sie auf die Antwort gegekommen sind (z. B. Angabe
der Werte der betreffenden Header-Felder).

¢)* Geben Sie fiir das erste und letzte Byte des Ethernet-Headers den Offset vom Beginn des Rahmens
an.

d) Bestimmen Sie die MAC-Adresse von RA.

e) Bestimmen Sie die MAC-Adresse von PC1.

f) Welches L3-Protokoll kommt zum Einsatz (mit Begriindung, woran Sie das erkennen).
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g) Geben Sie fiir das erste und letzte Byte des L3-Headers den Offset vom Beginn des Rahmens an.

h) Geben Sie die L3-Adresse von PC1 in der iiblichen Notation an.

i) Stammt die Nachricht vom Server?

j) Bestimmen Sie die TTL der Nachricht.

k) Von welchem Gerét stammt die Nachricht mit hoher Wahrscheinlichkeit?

1) Welches Protokoll folgt dem L3-Header?
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m) Spezifizieren Sie den Nachrichtentyp, der dem L3-Header folgt, so genau wie moglich.

n) Beschreiben Sie in Worten (oder durch Skizze) allgemein den Inhalt der Nachricht, die auf den
L3-Header folgt.

Nach der bisherigen Untersuchung besteht die Vermutung, dass diese Nachricht die Reaktion auf eine
andere Nachricht ist, welche zuvor von PC1 versendet wurde. Diese Vermutung soll im Folgenden
bestétigt werden.

0) Bestimmen Sie den Empfinger dieser vorangegangenen Nachricht.

p) Welche Lange hatte diese Nachricht in Bytes?

q) Welche TTL hatte diese Nachricht zuletzt?
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r) Welches L4-Protokoll wurde in dieser Nachricht verwendet?

s) Geben Sie die Quellportnummer dieser Nachricht an.

t) Geben Sie die Zielportnummer dieser Nachricht an.

u) Welches Protokoll wurde auf der Anwendungsschicht verwendet?

v) Beschreiben Sie nun das Problem, aufgrund dessen PC1 keine Verbindung zum Server herstellen
kann.

Grundlagen Rechnernetze und Verteilte Systeme — SoSe 2012




17  Name:

Aufgabe 5 Kurzaufgaben (14 Punkte)

Die folgenden Kurzaufgaben sind jeweils unabhingig voneinander. Stichpunktartige Antworten
sind ausreichend!

a)* Beschreiben Sie den Schliisselaustausch mittels DH76 zwischen zwei Kommunikationspartnern Alice
und Bob. Erkldren Sie, welche Informationen ausgetauscht werden. Es ist nicht notwendig Formeln
anzugeben. Sofern Sie Variablennamen verwenden, erkliaren Sie deren bedeutung!

14

b)* Begriinden Sie, ob ein Angreifer, welcher den DH76-Schliisselaustausch beobachtet, den Schliissel
ebenfalls berechnen kann.

¢)* Begriinden Sie, ob sich Alice i. A. nach dem Schliisselaustausch sicher sein kann, wirklich mit Bob
zu kommunizieren.

d)* Wozu werden CRC-Summen verwendet?
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e)* Worin besteht der Unterschied zwischen Leitungs- und Paketvermittlung?

f)* Gegeben sei die zu sendende Nachricht 00101101 in binérer Schreibweise sowie das Generatorpolynom
g(x) = 3 + 22 + 1. Bestimmen Sie die mittels CRC gesicherte Nachricht.
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g)* Skizzieren Sie den TCP-Verbindungsaufbau (mit Angabe der Sequenznummern und Flags) als
vereinfachtes Weg-Zeit-Diagramm (Serialisierungszeit und Ausbreitungsverzogerung kann vernachlissigt
werden).

h)* Beschreiben Sie kurz (zwei Stichpunkte gentigen) das Prinzip von Token Passing.

1)* Wozu werden Routingprotokolle genutzt?
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Zusitzlicher Platz fiir Losungen — bitte markieren Sie deutlich die Zugehorigkeit zur
jeweiligen Aufgabe und streichen Sie ungiiltige Lésungen!
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