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Technische Universitat Minchen

Grundlagen Rechnernetze und Verteilte Systeme
IN0010, SoSe 2024

Assignment 0 — Git(Lab) und die VM

Die Veroéffentlichung der ersten Programmieraufgabe ist fir Montag, den 29. April, geplant. Die
Aufgaben werden grundsatzlich nur Uber Git veréffentlicht und sind nicht Gber die Weboberflache
einsehbar.

1 Setup

In GRNVS verwenden wir das LRZ Gitlab um die Vorlesungunterlagen zu veréffentlichen und die
Programmieraufgaben abzugeben und zu testen. Die Aufgaben werden dabei auf virtuellen Maschinen
(VMs) bearbeitet, die wir zur Verfligung stellen. Gehen Sie verantwortungsvoll damit um, Sie haben
darauf volle Admin Rechte und eine eigene statische IP Adresse. Befolgen Sie dazu die folgenden
Schritte:

1. Melden Sie sich im LRZ Gitlab an (— https://gitlab.1lrz.de).

2. Laden Sie ihren eigenen SSH Schlissel im LRZ Gitlab hoch (— https://gitlab.1lrz.de/-/
profile/keys). Weiter Informationen zu SSH finden Sie in Abschnitt 3.

3. Verbinden Sie GRNVS mit dem LRZ Gitlab (— https://grnvs.net/connect).

4. Sie werden automatisch zu den GRNVS Git Repositories eingeladen. Eines fiir die Vorlesungsun-
terlagen, und evtl. weitere fir die Programmieraufgaben. Bis zur Veréffentlichung von Assignment
1 gibt es ein Assignment 0, das aber nur dazu dient mit Git experimentieren zu kénnen. Sie
finden die Repositories unter https://gitlab.1lrz.de/grnvs/2024/. Weitere Informationen zu
Git finden Sie in Abschnitt 2.

5. Wir importieren lhre SSH Schlissel von Gitlab um Sie fir die VMs zu authentifizieren. Das
startet Ihrer eigenen VM geschieht mit folgendem Kommando:

0 ssh svm@grnvs.net

Weiter Informationen zu lhrer VM finden Sie in Abschnitt 4.

Achtung: Wann immer Sie ihre SSH Schllssel im LRZ Gitlab &ndern oder neue Programmieraufga-
ben verdffentlicht werden, miissen Sie sich erneut unter https://grnvs.net/connect anmelden!

2 Versionsverwaltung (GIT)

Die Abgabe der Programmieraufgaben geschieht Uber Git. Dabei handelt es sich um eines der
gangigen Versionsverwaltungssysteme, welche in der Softwareentwicklung eingesetzt werden. Es
ermdglicht mehreren Programmierern gemeinsam an einem Softwareprojekt zu arbeiten. Quelltexte
werden in einem Repository abgelegt, welches auf einem Server bereitliegt. Von dort kann der Inhalt
des Repositories geklont werden, so dass eine lokale Kopie vorliegt. Auf der Kopie kann nun gearbeitet
werden. In regelmaBigen Abstanden sollte ein commit durchgefiihrt werden, welcher Anderungen in
der lokalen Kopie des Repositories abspeichert. Dabei werden im Repository lediglich die Anderungen
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gegeniiber der letzten Revision gespeichert. Um diese Anderungen auf den Server zu {bertragen,
muss ein push ausgefilhrt werden. Andere Benutzer, wie z.B. die Ubungsleitung, kénnen diese
Anderungen mittels eines pull herunterladen und so ihre lokale Kopie aktualisieren. Ausfiihrliche
Informationen Uber Git finden Sie in [1].

2.1 GitLab

GitLab ist eine populéare Software zum hosten und verwalten von Git Repositories. Neben dem
Zugriff Gber einen Git Client hat es auch eine Weboberflache (diese eignet sich allerdings kaum
zum programmieren). Es stellt zudem zahlreiche zusétzliche Funktionen wie das automatisierte
testen des Codes zu Verfligung. Alle Studierende der TUM kénnen das GitLab vom LRZ nutzen
(https://gitlab.1lrz.de).

Wir verwenden Gitlab mittels SSH. (Weitere Infos zu SSH in Abschnitt 3). Laden Sie dazu den
“offentlichen Schllssel” (<pfad>. pub) in lhrem GitLab-Profil hoch https://gitlab.1lrz.de/-/profile/
keys. Jedes mal wenn Sie sich unter https://grnvs.net/connect anmelden, werden wir lhre Keys fir
den Zugriff auf die VMs importieren.

2.2 Warum brauchen wir Git?
Es gibt mehrere Griinde, weswegen wir fir die Programmieraufgaben Git verwenden:

1. Jeder Informatiker sollte mit wenigstens einem Versionsverwaltungssystem umgehen kénnen.
Falls Sie es nicht schon langst kénnen, sollten Sie es besser friher als spater lernen.

2. Wir brauchen ein System, mit welchem die Programmieraufgaben abgegeben werden kénnen.
Anstatt uns lhre Programme via Email zu schicken oder als Tarball Gber ein Webformular
hochzuladen, missen Sie nur sicherstellen, dass Ihre aktuelle Version im Git liegt.

3. Es ermdglicht uns, Ihnen auf elegante Art die Vorlesungsunterlagen bereitzustellen: Sie missen
lediglich die lokale Kopie lhres material-Gits aktualisieren (ein Befehl oder zwei Klicks) und nicht
jeden Downloadlink einzeln anklicken. AuBerdem sehen Sie auf einen Blick, was sich wann
geandert hat.

2.3 Woher bekomme ich Git?

+ Linux-Nutzer installieren git mit der Paketverwaltung ihrer Wahl.

» Nutzer von OS X erhalten git entweder tber die XCode Kommandozeilen-Tools [2] oder Gber
MacPorts [3] bzw. Brew [4].

« FOr Windows-Nutzer empfiehlt sich die Installation von git Gber das Windows Subsystem for
Linux [5]. Weiter Informationen finden Sie in Abschnitt 5.

« Falls gewlinscht, kann man auch aus einer Vielzahl an grafischen Clients wahlen [6].
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2.4 Git Repository klonen

Clone with SSH
Zunachst missen Sie ein Repository flr die einzelnen Pro-
grammieraufgaben auschecken. Ihr Repository kénnen Sie in
der GRNVS Gruppe https://gitlab.1lrz.de/grnvs/2024 un- -

NGELOG https://gitlab.lrz.de/grnvs/202 | [2

ter inrer personlichen GRNVS-ID finden (u<wxyz>). Wenn Sie ——

git@gitlab.lrz.de:grnvs/2022ss/ | [

Clone with HTTPS

passwortlos arbeiten wollen, richten Sie sich ssh (Abschnitt Abbildung 1: Haben Sie Ihr Repository in

4.2) ein und achten Sie darauf die SSH URL zu kopieren. der Weboberflache ausgewéhlt, klicken Sie
auf “Clone” und kopieren Sie die entspre-
chende URL.

2.4.1 Kommandozeile (Linux, OS X und Windows mit WSL)

Die folgenden Befehl klonen Ihre ersten Git Respositories:

git clone git@gitlab.lrz.de:grnvs/2024/submission/u<WXYZ>/assignment-0.git <Ziel>
git clone git@gitlab.lrz.de:grnvs/2024/material.git <Ziel2>

2.5 Hilfe zu Git

Far die Verwendung von Git wird auf folgende externe Tutorials verwiesen:

* https://rogerdudler.github.io/git-guide/index.html
* https://git-scm.com/docs/gittutorial
* https://xkcd.com/1597/

3 Die Secure Shell (SSH)

Die ssh ermdglicht es auf entfernte Rechner Uber das Internet zuzugreifen. Der Verbindung ist dabei
komplett durch kryptografische Schllissel abgesichert und verschlisselt. In der Regel haben Server
kein grafisches Interface, dementsprechend arbeitet man dann komplett auf der Kommandozeile.
Zudem vereinfacht ssh mit Git zu arbeiten, da man dadurch ohne Passwortanmeldung auf entfernte
Git Repositories zugreifen kann.

In der Regel ist ssh schon auf lhrem Rechner vorinstalliert (Linux und WSL [5]), unter MacOS wird es
nachinstalliert sobald man es das erste mal aufrufen will. Ansonsten kénnen Sie es analog zu Git in
Abschnitt 2.3 installieren.

3.1 SSH Schlusselpaar generieren

Um auf die VM und Git mit ssh zuzugreifen, missen Sie ein Schlisselpaar generieren, welches fur
den Zugriff per SSH geeignet ist. In unserem Beispiel verwenden wir ED25519 Schlissel.

3.1.1 Kommandozeile (Linux, OS X und Windows mit WSL)

Mit diesem Befehl erzeugen Sie ein eigenes Schliisselpaar:
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ssh-keygen -t ed25519

Sie werden gefragt, wo der neue SSH-Schllssel gespeichert werden soll. Standardmafig wird der
private Schlissel als Datei nach ~/.ssh/id_ed25519 geschrieben. Der &ffentliche Schltssel wird unter
~/.ssh/id_ed25519.pub abgelegt. Sofern Sie nicht bereits einen SSH-Schllissel verwenden, brauchen
Sie hier nichts zu &ndern. Wenn Sie einen anderen Dateinamen wéhlen, muss dieser eventuell manuell
bei der Verwendung von SSH angegeben werden. Wenn Sie den Befehl ausfihren, wird Sie das
Programm nach einem Passwort flir den neuen privaten Schliissel und Informationen Gber Sie fragen.
Die Informationen missen Sie nicht ausfllen.

4 Virtuelle Maschinen (VMs)

Im Rahmen der Programmieraufgaben stellen wir allen zur Vorlesung angemeldeten Studierenden je-
weils einen virtuellen “Rootserver/Virtuelle Maschiene” (VM) mit 6ffentlichen IPv4- und IPv6-Adressen
zur Verfigung. Die VMs dienen als einheitliche Programmierplattform, auf denen Ihre Abgaben kompi-
lierbar und ausfihrbar sein missen. Der Zugang zu den VMs erfolgt ausschlieBlich tber SSH. Achten
Sie deshalb darauf, dass Sie ihren SSH-Key zuerst in GitLab eingetragen und sich danach unter
https://grnvs.net/connect angemeldet haben (siehe Abschnitt 2.1).

Da die Bereitstellung von mehr als 1000 VMs eine betrachtliche Menge echter Hardware zur Virtuali-
sierung erfordert, haben wir uns zu folgenden beiden Schritten entschieden:

* VMs mlssen einmalig angefordert werden.
* Inaktive VMs werden nach 12 h abgeschaltet (Es gibt keine Snapshots, d. h. offene nicht gespei-
cherte Daten gehen verloren.) und mdssen neu gestartet werden.

Die Anforderung bzw. das Wiedereinschalten von VServern geschieht vollautomatisch und innerhalb
weniger Sekunden.

4.1 VM anfordern

Wie eingangs erwahnt missen Sie lhre VM zunéachst anfordern (bzw. einschalten). Dies geschieht
dadurch, dass Sie sich per ssh auf die spezielle VM grnvs.net verbinden. Diese wird dann automatisch
ihre VM fir Sie anlegen und starten.

ssh svm@grnvs.net

Dieser SSH-Dienst gibt den Hostnamen der erzeugten VM und die Fingerprints der Hostkeys zurick.
Der Host grnvs.net ist Uber folgende Host Key Fingerprints zu identifizieren:

3072 SHA256:Tvcwb30b/9nW1IwM7FPLRN3U34Cds4v2cTFtZ6GOjnXI grnvs.net (RSA)
256 SHA256:rzGK2QgTT8Qu8BMYMvaPnQXrcP1lOnL8mBjKwn3jkwgE grnvs.net (ED25519)

4.2 Login auf der VM

Der Benutzername fir die VMs ist root. Passwort benétigen Sie keines, da die Authentifizierung tUber
ihren SSH-Key erfolgt.

ssh root@svm<wxyz>.net.in.tum.de
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4.3 Arbeiten auf der VM

Die VMs haben kein grafisches Interface, daher arbeitet man nur Gber die Kommandozeile. Nutzliche
Befehle sind in Anhang 6 erklart.

Es gibt verschiedene Mdglichkeiten, wie Sie die VM nutzen kénnen. Sie kénnen Ihr Git-Repository auf
der VM klonen, und mit Tools wie vim die Hausaufgabe bearbeiten. Falls Sie lieber lokal programmieren
und die VM nur zum Testen nutzen, kdnnen Sie tber Ihr Git-Repository oder mit rsync lhre Anderungen
auf die VM kopieren. Viele IDEs kénnen auch beim Programmieren auf einem via SSH zugénglichen
Rechner unterstitzen. Mehr Informationen zu IDEs finden Sie in Abschnitt 4.4 und im Anhang.

Ein Beispielablauf, wie man mit rsync Dateien auf die VM kopiert, wéare wie folgt:

—_

. Lokal das Assignment im Ordner assignment-1 bearbeiten

2. das Assignment auf die VM kopieren mit

0O rsync -a assignment-1 root@svmXXXX.net.in.tum.de:/root/assignment-1
3. Jetzt kbnnen wir uns auf die VM einloggen und dort das Assignment bauen und ausfiihren
0 ssh root@svmXXXX.net.in.tum.de

1 cd assignment -1

2 make

3 ./assignment -1

4. Wenn alles geklappt hat, kénnen wir lokal den Code comitten und abgeben

0 git add .

1 git commit -m"Assignment 1 Submission”

2 git push

4.4 Eine IDE mit Remote Interpreter verwenden

Da vermutlich nicht jeder mit den kommandozeilen-basierten Texteditoren wie vim oder nano umgehen
kann oder will, unterstiitzen moderne IDEs hybride Entwicklungsprozesse durch “Remote Interpreter”.
In diesem Fall ibernimmt die IDE Teile von dem kommandozeilen-basierten arbeiten. Die genauere
Funktionsweise ist aber Programmiersprachen und IDE abhangig. Die Prinzipien von SSH und Git
bleiben allerdings die Selben und Sie sollten sie verstanden haben.

Wir kdnnen zwei IDEs empfehlen:

* Visual Studio Code (kostenlos und open-source), nahere Informationen in Anhang 7.1
+ JetBrains PyCharm Professional (proprietar, aber fir Studenten kostenlos), weitere Informationen
in Anhang 7.2

5 Windows Subsystem for Linux (WSL)

Windows 10/11 (Home, Pro und Enterprise) bietet die Mdglichkeit, Linux in einer innerhalb von
Windows integrierten Umgebung auszufiuhren. Im Gegensatz zu einer normalen VM hat man jedoch
unmittelbaren Zugriff auf das Dateisystem von Windows. Das erméglicht es, die wichtigsten Linux-
Kommandozeilentools unter Windows zu verwenden, z. B. ssh und git. Beachten Sie bitte, dass die
Programmieraufgaben im Allgemeinen aber nicht innerhalb der WSL I6sbar sind.
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5.1 Installation der WSL

Sie mussen zunéchst das Windows Subsystem fur Linux installieren. Achten Sie darauf eine aktuelle
Windows 10/11 Version zu besitzen. Offnen sie eine Power-Shell oder Bash-Shell mit Administrator
Rechten und installieren Sie das WSL mit dem Befehl:

C:\> wsl --install
Es empfiehlt sich, danach alle Programme erst mal auf den aktuellen Stand zu holen:
sudo apt-get update

sudo apt-get upgrade

Eine ausfihrliche Erklarung finden Sie unter [5].
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6 Anhang: Ein kleines Shell-Einmaleins

man <Befehlsname> manual
liefert Hilfe zu einem Befehl; funktioniert auch mit Syscalls wie recv

pwd print working directory
gibt das aktuelle Verzeichnis aus

1s list directory contents
listet die Dateien und Ordner im aktuellen Verzeichnis auf

cd <Verzeichnisname> change directory
wechselt in ein anderes Verzeichnis, z.B.:

 Arbeitsverzeichnis: /root/u0012
Befehl: cd assignment1
wechselt in das Verzeichnis /root/u0012/assignment]

* Arbeitsverzeichnis: /root
Befehl: cd /root/u0@12/result/assignmenti
wechselt in das Verzeichnis /root/u0012/result/assignment]

make
kompiliert das Programm, wenn sich im aktuellen Verzeichnis eine Datei namens Makefile
befindet

cp <Quelle> <Ziel> copy
eine Datei kopieren; zum Kopieren von Ordnern zusatzlich den Parameter ,-r* angeben (cp -r
<Quelle> <Ziel>)

rsync -a <Quelle> svmXXXX.net.in.tum.de:<Ziel>
das Tool kann genutzt werden um einen lokalen Ordner auf die VM zu kopieren (und umgekehrt).

mkdir <Ordnername> make directory
einen Ordner erstellen

rm <Dateiname> remove
eine Datei l6schen

rmdir <Ordnername> remove directory
einen leeren Ordner léschen

mv <Quelle> <Ziel> move
eine Datei oder einen Ordner umbenennen oder verschieben (zum Verschieben einfach bei Ziel
einen Pfad mit angeben)

sudo <Befehl> <Parameter>* do as super user
fihrt einen Befehl mit den Rechten des Benutzers ,root” aus (andere Betriebssysteme verwenden
oft andere Namen wie ,super user® oder ,Administrator”); auf der VM haben Sie sich bereits als
,root“ angemeldet, also ist der Befehl hier nicht erforderlich

apt install <Paketname>
installiert Pakete, also zuséatzliche Anwendungen

./<Programm> <Parameter>x
fihrt ein Programm im aktuellen Verzeichnis aus, z.B. ./run -s ../moep8023/moep8023_socket
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~C Tastenkombination: Steuerung+C
laufendes Programm beenden
ip n
gibt die Eintrage im ARP-Cache aus
ip a
gibt die vorhandenen Netzwerkadapter und ihre Ethernet- und IP-Adressen aus
host <Rechnername oder IP-Adresse>

I6st via DNS den angegebenen DNS-Namen in eine IP-Adresse auf (lookup) oder 16st die
angegebene IP-Adresse in einen Namen auf (reverse lookup)

tcpdump -w <Dateiname>
solange tcpdump lauft, schneidet es den Netzwerkverkehr mit und speichert ihn in der angege-
benen Datei

exit
beendet die Sitzung und schlief3t die Konsole oder trennt die ssh-Verbindung

Ein weiteres nitzliches Feature ist Tab Completion: Wenn man gerade einen Pfad eingibt, wie z. B.
./run ../moe
kann man die Tab-Taste driicken und erhalt als Vorschlag alle méglichen Dateinamen.

Wenn das gerade ausgefiihrte Programm nicht mehr reagiert, kann man es mit der Tastenkombination
Strg+C abbrechen.

7 Anhang: Remote Interpreter

7.1 Visual Studio Code

Ausfuhrliche Informationen finden Sie unter “Visual Studio Code Remote - SSH” [7].

Eine Mdglichkeit um bequem auf der VM arbeiten zu kénnen, ist mit der Remote-SSH Extension fiir
Virtual Studio Code.

Mittels der in Visual Studio Code eingebauten Dateinavigation, dem Texteditor, sowie dem Terminal
kénnen Sie direkt auf der VM die Hausaufgabe herunterladen, bearbeiten, kompilieren/testen und
abgeben.

Hierflir gehen Sie wie folgt vor:

1. Stellen Sie zunachst sicher, dass die SSH-Verbindung zur VM eingerichtet ist, dh. dass ssh
root@svm<wxyz>.net.in.tum.de funktioniert. Die Details dazu wurden bereits in den oberen
Abschnitten beschrieben.

2. Nun richten wir VS Code und die Remote-SSH Extension ein:
* Installieren Sie bei Ihnen Visual Studio Code. Es ist fir alle gadngigen Betriebssysteme
verfligbar (Windows, MacOS, Linux).
» Starten Sie Visual Stuio Code und 6ffnen Sie links die Extension-Ansicht
» Suchen Sie nach der ,Remote - SSH"-Extension von Microsoft. Installieren Sie diese.
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The Remote - SSH extension lets you use any remote machine with a SSH server as your development environment. This can greatly simplify
development and troubleshooting in a wide variety of situations. You can:
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Install » Quickly swap between different, remote development environments and safely make updates without worrying about impacting your local
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machine.
> 351K  Access an existing development environment from multiple machines or locations.

e » Debug an application running somewhere else such as a customer site or in the cloud.
nstal

No source code needs to be on your local machine to gain these benefits since the extension runs commands and other extensions directly on the
* 45

remote machine. You can open any folder on the remote machine and work with it just as you would if the folder were on your own machine.

Abbildung 2: Installieren der Remote SSH Extension

3. Jetzt wird eine SSH-Verbindung hinzugefligt. Diese wird in ~/.ssh/config abgespeichert, daher
ist dieser Schritt nur beim ersten Mal nétig:
» Dricken Sie F1 und geben Sie in das Suchfeld ,remote ssh” ein.
» Wahlen Sie Remote-SSH: Connect to Host... aus.
» Wahlen Sie + Add New SSH Host. .. aus.
» Geben Sie ssh root@svm<wxyz>.net.in.tum.de ein.
» Es kann passieren, dass VS Code die Art der VM nicht automatisch erkennt. In diesem Fall
wahlen Sie die Option Linux.
4. Nun kdnnen wir VS Code mit der VM verbinden:

» Drlicken Sie erneut F1 und wahlen Sie den Remote-SSH: Connect to Host. . .-Befehl aus.

* Nun sollte die VM svm<wxyz>.net.in.tum.de in der Liste erscheinen. Wahlen Sie diese
aus.

* VS Code 6ffnet ein neues Fenster, mit dem Sie nun auf der VM arbeiten kénnen.

Sie kdnnen sicherstellen, ob alles funktioniert hat, indem Sie links unten auf die griine Box achten,
diese sollte svm<wxyz>.in.tum.de anzeigen. Wenn Sie im MenU unter Terminal | New Terminal ein
neues Terminal 6ffnen, sollte dort auch root@svm<wxyz>.in.tum.de:~$ stehen.

Wenn Sie an einem spateren Zeitpunkt weiterarbeiten méchten, missen Sie ggf. die VM mit ssh
svm@grnvs.net neu starten.

7.2 PyCharm und Python

Im folgenden zeigen wir das Einrichten eines Remote Interpreters fir JetBrains PyCharm und Python.
Diese IDE kénnen Sie als Student kostenlos nutzen. Achten Sie darauf, dass Sie die Pycharm
Professional Edition nutzen. Das Einrichten eines Remote Interpreters ist in der Pycharm Community
Edition nicht verfigbar. Die IDE Ubernimmt dabei das kopieren der Dateien auf die VM und das
ausfihren des Programms. Man kann auch den visuellen Debugger nutzen. Genauere Informationen
gibt es online [8].
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Unten rechts kann man den genutzten Interpreter andern und auch neue hinzufligen. Wahlen Sie hier
den SSH Interpreter aus wie in Abbildung 3.

Python Interpreter
# Remote Python 3.9.2 (froot/.virtualenvs/python/bin/python)

# Add Local Interpreter... Add New Interpreter N
V¥ On Vagrant... Interpreter Settings...
& On Docker... | Manage Packages...

. & On Docker Compose... irvers 6:25 LF UTF-8 4 spaces Python 3.9 (projects) P master T

Abbildung 3: Einen neuen Python Interpreter hinzufligen

Im Anschluss kénnen Sie lhre VM wie in Abbildung 4 angeben und Ihren eigenen SSH Key eintragen
(Abbildung 5).

[ ] [ ] New Target: SSH [ ) [ ] New Target: SSH

1/4. Connecting to SSH server 2/4. Connecting to SSH server: root@svm<wxyz>.net.in.tum.de:22

SSH connection: @ New Existing

Password: Save password
Host: svm<wxyz>.net.in.tum.de Port: 22 © Key pair: OpenSSH or PUTTY
Username: root Private key: | /Users/xyz/.sshfid_ed25519
Passphrase: Save passphrase
? Cancel m ? Cancel Previous Next
Abbildung 4: Tragen Sie hier Ihre VM ein Abbildung 5: Geben Sie hier Ihren SSH key an

Im Anschluss werden Sie gefragt, ob eine virtuelle Python Umgebung initialisieren wollen, wir emp-
fehlen einfach die Standardeinstellungen zu belassen wie in Abbildung 6. Diese Umgebungen helfen
maogliche (Versions-)Konflikte zwischen den genutzten Python Paketen in den folgenden Assignments
vorzubeugen.

[ ] o New Target: SSH

3/3. Project directory and Python runtime configuration

«! Virtualenv Environment Environment: Existing @ New

@ System Interpreter
Location: [root/.virtualenvs/a ssignment1|

Base interpreter: Jusr/bin/python3 v
Inherit global site-packages
Sync folders: <Project root>->/tmp/pycharm_project_163

Automatically upload project files to the server

Abbildung 6: Es besteht die Mdglichkeit eine virtuelle Python Umgebung flr das Projekt einzurichten
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